ELEKTROMAGNETICKE ZBRANE, MYTUSNEBO
FUNGUJICI REALITA

Libor Drazan

Katedra radiolokace, Univerzita obrany
libor.drazan@unob.cz

Abstrakt:

Prispevek se zabyva problematikou zbrani se smérovanou energii. V prispévku je
provedena klasifikace zbrani se smérovanou energii. Podrobnéji je rozebrana problematika
Zbrani se smeérovanou energii pracujicich v pasmu radiovych vin a mikrovin. Déle je
rozebrana podstata pizsobeni zbrani se smérovanou energii na elektronickd zasizeni a jsou
popsany technologie vyuZivané pri konstrukci zbrani se smerovanou energii. V zaveru jsou
uvedeny moZné scénare pouZiti zbrani se smérovanou energii proti industrialne vyspelé
spolechosti.

1. Uvad

Koncem minulého stoleti byl pozorovan obrovsky narust vyuZziti a nasazeni vypocetni
techniky a elektroniky prakticky ve vSech moznych druzich odvétvi lidské ¢innosti, ve sfére
civilni, tak ve sféfe vojenské. Se stdle vétSimi poZzadavky na rychlost prenosu informaci pri
soucasném snizovani spotieby energie dochézi k miniaturizaci systémi. Disledkem je pak
zvySovani citlivosti elektronickych systémt na Umysiné i nelmyslné ptasobeni vnéjSiho
elektromagnetického pole. Elektronické systémy tvori nedilnou soucast komplikovanych
systéma, jejichz funkénost je piimo podminéna spolehlivosti pouzitych elektronickych
komponentd.

Do nedavné doby byl nejvétsi hrozbou pro tyto systémy prirodni elektricky vyboj (blesk),
zkoumany Benjaminem Franclinem kolem roku 1752. Vyboj atmosférickeé elektiiny (LEMP),
doprovazi svételny zéblesk (emise svétla) a zahtivanim okolniho vzduchu vznikd hrom
(charakteristicky zvuk). BéZzné dochézi k vyboji, pri dosaZeni hodnoty intenzity elektrického
pole kolem 100kV/m.

Dalsi hrozbou miZe byt nuklearni elektromagneticky impulz zptsobeny vybuchem
nukledrni ndloZe ve velké vysce nad povrchem zemé. Pro zajimavost |ze uvést, Ze hodnota
nuklearnino elektromagnetického impulzu (NEMP) pozemniho jaderného vybuchu bézné
tondZe dosahuje intenzity elektrické sloZzky pole rédové kolem 100kV/m a 1000A/m
u magneticke slozky.

Dnes jsou v3ak jiz znamy funkeni technologie a systémy schopné vyradit napiiklad fidici
Ci velitelské stanovidté smérovym ptsobenim elektromagnetické energie. Jde o takzvané
zbrané se smérovanou energii (Directed Energy Weapons - DEW). V soucasnosti se
vyzkumem v této oblasti zabyvéa vétSina vyspélych stéti, mezi které patii i Ceska republika
zejména Vv oblasti zkoumani ochrany proti jejich G¢inkam. Pozorovatelnymi trendy
ve vojenstvi je mimo jiné vyrazna elektronizace a digitalizace zbranovych systémi a v nyné;jSi
dob¢ i vyvoj a zavadéni neletalnich elektromagnetickych zbrani. Do té&o kategorie patii
zbran¢ se smérovanou energii pracujici v pasmu radiovych vin a mikrovin. Tyto zbrang, které
jsou primérn¢ uré¢eny k naruSovani spolehlivé ¢innosti vysoce sofistikovanych, elektronikou
vybavenych zatizeni, vyzbroje a systémi, vyuZivaji k destrukénim ucinkam prevézné
impulzni vykonové elektromagnetické viny.

Tak jako u jinych zbrani a vojenskych technologii Ize ocekavat i u téchto zbrani jejich
zneuZiti pri teroristickych Utocich. Z tohoto duvodu nabyva na vyznamu zabezpeceni ochrany



dulezitych vojenskych, ale i pro chod statu nezbytnych elektronickych a digitalizovanych
systémi pred moznym napadenim pomoci prostiedkt vyuZivajicich k destrukci vykonovou
elektromagnetickou energii v kmito¢tovém pasmu od stovek MHz do desitek GHz.
Zabezpeceni ochrany se tyka vojenskych stacionarnich i mobilnich objekta a prostora
vyuzivajici techniku scitlivymi elektronickymi a digitalizovanymi systémy. Za citlivé
elektronické a digitalizované systémy je tieba povaZovat veSkerou techniku citlivou
na narudeni jejich funkci nebo trvalé zniceni vlivem G¢inka silnych elektromagnetickych poli
(komunikatni a informaéni systémy, ridici a palebné systémy, systémy navigace, priazkumné
systémy apod.). V civilnim sektoru se pak jednd zejména o instituce duleZité pro chod sté&u
(pramyslova centra, jaderné elektrarny, chemické provozy, telekomunikacni Ustiedny apod.).

2. Elektromagneticky impuls

Jev elektromagnetického impulsu a jeho znacny vliv na ¢innost elektronickych zatizeni byl
z tohoto hlediska poprvé pozorovan pii pokusech s jadernymi vybuchy ve velkych vyskach.
Dusledkem vzdudného jaderného vybuchu bylo docasné nebo trvalé naruSeni ¢innosti
citlivych elektronickych zafizeni i ve znaénych vzdaenostech od epicentra vybuchu.
V pocécich vyzkumu jadernych zbrani byl elektromagneticky impuls generovany jadernym
vybuchem povaZzovan jako jeho vedlejSi produkt, presto vSak byly jeho G¢inky podrobné
zkoumany a byly hledany zpusoby jak dosahnout stejnych U¢inka bez jaderné exploze. Velka
pozornost byla také vénovana navrhim a konstrukci simulétora elektromagnetického impulsu,
které douzily predevSim k testovani odolnosti zbrani a zbranovych systémi. Prikladem
takového simuldtoru maze byt zatizeni TEMPS, které je schopné privést do antény impulsy
snapétim az 6,7 MV. Podrobnégji je toto zarizeni popsano v literatuie [1], obdobné zatizeni je
popséano v literatuie [2].

S rozvojem polovodi¢ovych technologii, zejména technologii MOS, dochazi k masovému
pouzivani informacnich, komunikacnich a senzorovych systéma, které se uplatiuji
ve vojenskych i civilnich systémech. Jedna se zejména o informacni systémy stétnich ridicich
struktur, prvky ekonomické infrastruktury, prvky prepravni a komunikacni infrastruktury,
informacni a komunikacni systémy vyuZivané populaci a v neposledni tadé i arméadni
zbranové, informacni a komunikacni systémy.

VySe uvedené systémy jsou velmi citlivé na Ucinky elektromagnetického impulsu, coz
vedlo k vytvoieni nove strategické doktriny elektromagnetickych zbrani fungujicich
bez nutnosti pouZziti jaderného vybuchu. Elektronické systémy jsou také znacné citlivé nejen
k elektromagnetickému impulsu, ale i k elektromagnetickému rueni, které je produkovano
jinymi elektrickymi a elektronickymi obvody.

3. Klasifikace elektromagnetickych zbrani

Konvenéni zbran¢ vyuZivaji ke zni¢eni uréeného cile chemickou energii vybuchu nebo
kinetickou energii projektilu. Naproti tomu elektromagnetické zbran¢ vyuzivaji
k transformaci energie urcené k destrukci vybraného cile subatomové céastice nebo
elektromagnetické viny. Elektromagnetické zbrané jsou v anglosaské literatuie oznatovany
jako zbran¢ se smérovanou energii (DEW — Directed Energy Weapons). Elektromagnetické
zbrang |ze rozdglit do ¢ty z&kladnich skupin:

Laserové zbran¢ (DEWL - Directed Energy Weapons Lasers),

Césticové zbrang (PBW — Particle Beam Weapons),

Zbrang¢ pracujici v pasmu radiovych vin (DEWRF - Directed Energy Weapons-Radio
Frequency, pracovni kmito¢ty se mohou vyskytovat v pasmu — stovek kHz az 1 GHz),



Zbrang¢ pracujici v pasmu mikrovin (DEWM - Directed Energy Weapons-Microwave,
pracovni kmitocty se mohou vyskytovat v pasmu — 1GHz az 300 GHz).

Oblast elektromagnetickych zbrani je velice rozsahlg, a proto bude v dal$im textu této
préce vénovéana pozornost elektromagnetickym zbranim pracujicim v pasmu réadiovych vin a
mikrovin.

4. Klasifikace elektromagnetickych zbrani pracujicich v pasmu radiovych
vin a mikrovin

Elektromagnetické zbran¢ pracujici v pasmu rédiovych vin av pasmu mikrovin (DEWM a
DEWRF) vyuzivaji ke své ¢innosti velmi intenzivniho elektromagnetického pole, obvykle
impulsniho, schopného docasné nebo trvale poskodit objekt nebo cil, na néjZz nebo v némz
puasobi. Tento jev je nazyvan elektromagnetickym impulsem (EMP).

Pro generovani vykonem postacujiciho elektromagnetického pole se z hlediska Siiky
pasma generovaného signalu pii ndvrhu a konstrukci DEWM a DEWRF pouzivaji dvé tridy
generétord:

Uzkopésmové (HPM —High Power Microwave) - podobné koncepce jako vysilace
radiolokétort vytvarejici harmonicky signal obvykle amplitudové impulsné
modulovany.

Srokopasmove (UWB — Ultra Wide Band) - vytvérejici videoimpuls velkého vykonu.
Generétory s dobou trvani impulsu vétsi nez 1 ns |ze povazovat za DEWRF a
generédtory s dobou trvani impulsu mensi nez 1 ns za DEWM.

Jinym hlediskem klasifikace elektromagnetickych zbrani pracujicich v pdsmu radiovych

vin amikrovin maze byt uréeni zbrané. Z tohoto hlediska |ze tyto zbrané klasifikovat jako:
zbrané pro ochranu objekta proti zbranovym systémim, které jsou vybaveny

elektromagnetickou munici ve forme leteckych pum, raket, kridlatych raket, min a
délostielecké munice.

5. Zpisoby akumulace energie

Pro generovani elektromagnetického impulsu je nutné mit k dispozici zdroj energie, ktery
je schopen ve velmi krétkém ¢ase predat dostatecné mnozstvi energie do z&téze. Pri vyzkumu
elektromagnetickych zbrani jsou vyuzivany nésledujici zdroje energie:

tocivé elektrické stroje,

baterie akumulétora napgjejici indukeni civky,

kapacitorové banky,

chemicka energie vybudniny.

V elektromagnetickych zbranich je energie pro generovani elektromagnetického impulsu
témeét vyhradné ziskavana vybijenim kapacitorovych bank nebo z chemické energie
explodujici vybusniny, ktera komprimuje magneticky tok vytvareny indukéni civkou. Tyto
dva zptisoby umoziuji nejlépe ze viech generovat impulsy s dostate¢nou energii v krétkém
Case. Ostatni zpusoby ziskavani energie byly pouzivany pievazné v pocétcich vyzkumu
elektromagnetickych zbrani v laboratornich podminkach. Podrobngji jsou zptusoby ziskavani
energie popsany Vv literatuie [3], [4].



6. ReZzimy ¢innosti elektromagnetické zbrané

Elektromagnetické zbrané mohou byt konstruovany pro:
jednorézovou ¢innogt,
opakovanou ¢innost.

RezZim ¢innosti elektromagnetické zbrané je Gzce spojen s jejim uréenim. Z tohoto hlediska
pracuje elektromagneticka munice jednordzové a zbrané pro ochranu objekti obvykle
opakované. Opakovaci kmitocet DEWM a DEWRF s opakovanou ¢innosti dosahuje hodnoty
az 10000 imp/s a existuje tendence jg zvySovat. Parametry nékterych typia generédtort
pro DEWRF a DEWM jsou popsany V literatuie [5], [6] a[7].

7. Vykonove prvky pouzivanév DEWM a DEWRF

Elektromagnetické zbran¢ pracujici v pasmu rédiovych vin nebo mikrovin Ize take
klasifikovat podle pouZitych vykonovych prvkia. Uzkopésmové i Sirokopasmové zbrang
pouzivaji obvykle rozdilné vykonové prvky.

a) Uzkopasmové DEWRF a DEWM - jako generdtory rédiovych vin a mikrovin
vyuzivaji specidlni vykonové elektronky. Tyto elektronky pracuji s tiemi zakladnimi typy
interakci elektroni a elektromagnetického pole. Pri téchto interakcich dochazi ke generovani
mikrovinného zéreni Cerenkovova nebo Smith-Purcellova typu, tranzitniho typu a brzdéného
typu.

Zéreni Cerenkovova nebo Smith-Purcellova typu:

Tento typ vyzarovani vznika v pripade, Ze je rychlost elektront ve strukture vétsi nez
fazovarychlost elektromagnetické viny. Mezi generatory zaloZzené na tomto principu
patii generétory s postupnou vinou (permaktrony — TWT), se zpétnou vinou
(karcinotrony — BWO), orotrony, vicevinné Cerenkovovy generétory (MWCG),
dielektrické Cerenkovovy masery (DCM), relativistické difrakéni generétory (RDG) a
jiné.

Tranzitni vyzarovani:

Tranzitni vyzarovani je podobné jako Cerenkovovo vyzarovani, ale misto priichodu
periodickymi strukturami nebo v jejich blizkosti, interaguje svazek s polem vodivych
miizek, desek nebo mezer mezi vodivymi plochami. Predstaviteli téchto generdtora
jsou klystrony (jednosvazkové i vicesvazkové) atwystrony.

Brzdeéné vyzarovani:

Vznika v pripadé, kdy mé pohyb elektroni v externich elektromagnetickych polich
oscilacni charakter. Kmitocet emitovanych vin, které obsahuji Dopplerav posuv,
koinciduji s frekvencemi oscilaci elektroni nebo s jejich harmonickymi. Prikladem
generédtori tohoto typu je maser s cyklotronovou rezonanci (CRM), ve kterém
elektrony osciluji v magnetickém poli. DalSim generdtorem je laser s volnymi
elektrony (FEL), kde elektrony osciluji v periodickych externich polich. Do této tiidy
patii i generdtory, ve kterych elektrony osciluji v konstantnich statickych elektrickych
polich. Prikladem jsou vircatory, orbitrony a jiné.

b) Sirokopasmové DEWRF a DEWM — jako vykonové prvky jsou pouzity specidlni
rychlé spinace nebo vypinate, které umozni v krétkém case prevést energii ve forme



videoimpulsu z akumulagniho prvku do zéaéze tvorené Sirokopasmovou anténou. V této
kategorii zbrani se téméi vyhradné pouZivaji téi nasledujici druhy spinacu a vypinaci:
Specidlni jiskiisté s kratkou dobou sepnuti
Laserem aktivované polovodi¢oveé spinace
Polovodicové vypinace pro rozpojovani obvodu s indukénostmi

s

Podrobngjsi popis vykonovych prvka pouZitelnych v DEWRF a DEWM je proveden
v literature [5], [6] a[7].

8. Funkéni schéema DEWRF a DEWM

Na zé&klad¢ klasifikace elektromagnetickych zbrani pracujicich v pdsmu rédiovych vin a
mikrovin provedené v piedchozich podkapitolach |ze sestavit celou fadu funkenich schémat,
podle kterych tyto zbrané mohou pracovat. Pro praktické pouZziti vSak Ize uvaZzovat pouze se
ctytmi z&kladnimi funkénimi schématy, které jsou pii konstrukci DEWM a DEWRF
vyuzivany. Na obr. 1 je znazornéno funkéni schéma Sirokopadsmové DEWRF nebo DEWM a
na obr. 2 je zndzornéno funkeéni schéma Uzkopasmové DEWRF nebo DEWM. Uvedena
zapojeni jsou obvykle pouzivana ve zbranovych systémech pro ochranu objekta.

Rychly
spinaci prvek

Spoustéci obvody

Obr. 1 Funkeni schéma Sirokopasmové DEWM nebo DEWRF

Ve vy%e uvedeném schématu slouzi primarni zdroj k nabijeni paralelné zapojenych
kapacitort, které jsou soucéasti Marxova razového generdtoru. Soucésti rézového generétoru
jsou také spinand jiskiidte, kterd v okamziku prichodu spou®écino impulsu zapoji nabité
kapacitory do série, ¢imZz vznikne impuls vysokého napéti. Toto napéti je pripojeno
progtiednictvim rychlého spinace k Sirokopasmové anténg, kterd douZi k vyzéreni energie
do prostoru.

Vykonova
mikrovinna
elektronka

Spoustéci obvody

Obr. 2 Funkeni schéma Uzkopasmové DEWM nebo DEWRF



Obdobn¢ jako ve schématu na obr. 1 slouzi Marxuv rézovy generétor ke generovani
impulsu vysokého napéti. Vysokonapétovy impuls je veden do tvarovacich obvodi,
tvorenych obvykle tvarovacim vedenim, které vygeneruje napéti potiebné pro fungovani
vykonové elektronky. Elektromagnetické viny vygenerované vykonovou elektronkou jsou
vyzéreny do prostoru anténou, nejcastéji trychtyiového typu. Jako elektronky mohou byt
pouzity viechny typy uvedené v kapitole 7.

Schémata na obr. 1 a 2 |ze modifikovat pro pouZiti ve formé elektromagnetické munice,
kdy je Marxiv rézovy generator nahrazen explozivnim magnetokumulativnim generétorem.
Pod pojmem elektromagnetickd munice jsou chapany elektromagnetické zbrané pracujici
v pasmu mikrovin (DEWM) umisténé v leteckych puméch, raketach, stielach splochou
drahou letu, mindch a v délostielecké munici. Vzhledem ktomu, Ze jsou
na elektromagnetickou munici kladeny ptisné poZadavky na minimalni rozméry a hmotnost,
pracuje tato munice az na vyjimky v pasmu mikrovin a jako zdroj energie je pouzita néktera
zverzi generdtoru skompresi magnetického toku (Flux Compression Generator — FCG),
nazyvany také magnetokumulativni generdtor (MagnetoCumulative Generator — MCQG).
Magnetokumulativni generdtor piemeénuje chemickou energii  explodujici  vybuSniny
naenergii elektrickou a vyznacuje se vysokou hodnotou meérné energie pripadajici na
jednotku objemu. V dasledku pouziti vybusniny generuje elektromagneticka munice
elektromagneticky impuls jednorézove, cemuz odpovidaji i pouzité prvky. Elektromagneticka
munice mé obvykle mensi vykon nez zbran¢ stacionérni a je dopravovanak cili, na ktery mé
pasobit, obdobng jako konvenéni munice. Cinnost MCG je podrobné popséna v [4].

9. Mady vazby elektromagnetické energie

Pt hodnoceni zpasobu vazby mikrovinného vykonu na cile jsou v literatuire uvadény dva
z&kladni mody vazby.

Vazba prednimi dvermi

Typicky nastédva v pripadé, kdy je vykon vazan do antény pripojené k radiolokatoru nebo
spojovacimu zarizeni. Podsystém antény je navrZen k prevodu vykonu do a ze zafizeni a
zgjistuje tedy Gcinnou cestu pro tok vykonu z elektromagnetické zbrané ke vstupu
do zatizeni a zptisobeni poskozeni.

Vazba zadnimi dvermi

Nastava, kdyz elektromagnetické pole ze zbrané produkuje velké prechodova napéti nebo
elektrické stojaté viny na pevné elektrické spoje a kabely propojujici zatizeni nebo
zgjistujici propojeni na zdroje nebo telefonni sit. Zafizeni pripojené k vystavenym
kabelim ¢i spojum bude pod vlivem Spic¢ek piechodového vysokého napéti nebo stojatych
vin, které mohou zni¢it napgjeci zdroje a interface spojeni, jestlize tyto komponenty
nebudou zodolnény.

Zbran pracujici v pasmu rédiovych vin se mize dobie véazat na typickou infrastrukturu
propojeni, jako jsou telefonni linky, kabely siti a uli¢ni napdjeci vedeni i rozvody v budovéch.

Elektromagnetické zbrané pracujici v cm a mm pasmech nabizeji dodatecny mechanismus
vazby ,zadnimi dveimi“. Tato kategorie zbrani ma schopnost piimé vazby do zatizeni pies
jakykoliv otvor v zatizeni jako Stérbina v mikrovinné dutiné a dovoluje mikrovinnému zéteni
piimo vstupovat ¢i vystupovat z dutiny. Mikrovinné zé&teni bude formovat prostorovou
stojatou vinu uvniti zatizeni. Prvky umisténé v mistech maximalni intenzity stojatého vinéni
budou tedy vystaveny velkym elektromagnetickym polim. Mikrovinné zbran¢ se mohou vazat



na cile lépe nez zbran¢ pracujici v pasmu radiovych vin a mohou v mnoha ptipadech obejit
ochranna opatieni navrZzena pro zamezeni vykonovych elektromagnetickych poli v pasmu
rédiovych vin.

10. Vybér cili pro elektromagnetické zbrané pracujici v pasmu radiovych
vin amikrovin

Aplikace elektromagnetickych zbrani pracujicich v pasmu radiovych vin a mikrovin je
velmi Gcinna proti  industridlné vyspélym spolecnostem a stétum. Pro dosaZeni vysoké
Gcinnosti téchto zbrani je nezbytné volit cile z kategorii zndzornénych v kruhovém diagramu
naobr. 3. Nejvétsi Skody na infrastruktuie I1ze ocekavat pii aplikaci DEWM a DEWRF nacile
nachézejici se blizko stiedu kruhového diagramu. NejvétSi G¢innost I1ze tedy ocekavat
pri ttoku na komunikacni a informacni systémy vladnich instituci, bank a klicovych podniki.

Vojenské sily v poli
obyvatelstvo

Pirepravni a spojovaci
infrastruktura

Ekonomicka
infrastruktura

Vedeni
Tizeni
Finance, banky
podniky

Cestovni a trat’ova signalizace
zapalovaci systémy

Radio a TV prijimate, potitae
mobilni telefony

Zabudované poéitace, podpiirné
prostiedKy, polni C?

Obr. 3 Model wyberu cili pro elektromagnetické zbrane pracujici v pasmu rédiovych vin a
mikrovin

11. Zavér

Elektromagnetické zbrané jsou zbran¢ elektrického hromadného niceni s aplikacemi
v Sirokém spektru cilt, jak strategickych tak taktickych. Jejich pouziti nabizi velky zisk
pii Utoku na systémy zpracovani informace a komunikatni prostredky. Masova aplikace
téchto zbrani zpusobi podstatnou paralyzu komunikacnich a informacnich systémi, tzn., Ze
zajisti rozhodujici vyhodu ve vedeni elektronického boje. Elektromagnetické zbrané mohou
zpasobit zniceni elektronickych zatizeni na vétSich plochéch nez konveneni vybusné zbrang
stejné hmotnosti. Elektromagnetické zbrané patii do kategorie neletalnich zbrani, tzn. zbrani
bez smrticich u¢inki na Zivou silu, coz je stavi do role méné politicky Skodlivych zbrani
na rozdil od béZnych konven¢nich zbrani.
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