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Abstrakt:

Protokol 1P verse 6 (IPv6) velmi pravdépodobne nahradi dnes nejbéznéji uZivany protokol
IP verze 4 (IPv4), nebor neni jin4 alternativa. K zakladnim nedostatkiim 1Pv4 pat/i maly
adresni  prostor, pomerné komplikované zahlavi IP paketi, znesnadsiujici provoz
ve vysokorychlostnich sitich a dalSi. Protokol 1Pv6 tyto problémy /eSi, aviak prrestoZe byl
standardizovan jiz pred 13 lety, neni dosud rozsi7en tak, jak bylo ocekavano. Pricin je rada,
ar jiz jde o konservatismus nebo o snahu o financhi Uspory. IPv4 a IPv6 nejsou vzajemne
kompatibilni, takZe prechod na IPv6 nemiize byt hladky. Postupné byla navrZzena rada reSeni
jeho realizace, nektera, ac podporovana vyznamnymi institucemi v3ak jiz byla zavr Zena.

1. Uvod

Sada protokola TCP/IP je jiz pro mirné poucené laiky nedilné spjata s Internetem a IP
adresa zapisovana formou ctverice ¢isel oddélenych teckami samozigimosti. Zda se
neuvétitelng, Ze Internet (Ci spiSe jeho predchidce ARPANET, existujici od roku 1969)
dlouhou dobu pouzival zcela jiné protokoly, jako byl napiiklad NCP, a na protokol |P verze
4 (IPv4) predel pocinaje rokem 1981. Datum zrodu vlastniho protokolu 1Pv4 je ovsem starsi,
obvykle se uvédi rok 1974. Komponenty jako maska podsité ¢i tiidy adres v pivodnim |Pv4
nebyly a jejich doplnéni si vyzadal Zivot (u tiid také pozdgji faktické zruSeni). K nam se sice
IPv4 dogtal nepriliS pozdeji, aviak jeho masové rozSifeni nastalo aZ po roce 1991
s budovanim akademickych siti. V té dob¢ predstavoval jiz vyzraly produkt, prosty détskych
nemoci, ktery aZ souc¢asnosti nebylo treba déle vyrazngji modifikovat.

S odstupem ¢asu Ize konstatovat, Ze az na nékolik mélo vyjimek byl IPv4 navrzen velmi
dobie. BohuZel tyto vyjimky jsou zavaZzné a specidné maly, jak se ukézalo, adresni prostor
predstavuje fundamenténi problém. Na omluvu tvarca je nutno fici, Ze v dané dob¢ svétu
vl&dly salové pocitate, takze za jedinou IPv4 adresou se ukryvalo celé vypocetni stiedisko se
véemi jeho zaméstnanci; jiné osoby se spocitaci témeét nepotkavaly, leda jako uZivatelé
zadavagjici své poZzadavky prostiednictvim dérnych &itka, pozdgji pak terminala.

S néstupem mikroprocesoroveého véku se okamZité ukazalo, Ze perspektiva IPv4 neni
dlouhodob4, coz se po komercionalizaci Internetu, ktera piinesla obrovsky hlad po IP
adreséach, potvrdilo. Jedté v roce 1992 viak bylo mozné bezproblémove ziskat |P adresu sité
ttidy B (v Ceské republice si takto ,nahrabalo* 14 subjektd; 13 vysokych kol a byvala
Sprava po& atelekomunikaci Praha, s.p.), aviak po roce 1993 jiZ toto nebylo mozné.

Diky opatienim jako je CIDR (Classless I nter-Domain Routing — jde fakticky o zruSeni tiid
adres ao pridélovani adres podle skute¢nych potieb uZivatele) a také nesystémovym
berlickdm typu pieklad adres (NAT - Network Address Tranglation; ten se dnes zda
samozigjmosti, a tak tomu rozhodné neni) se podafilo vycerpani IPv4 adres odddlit az
do dne3nich dnu.
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Nicméne vyvojérii nespali a vysledkem jejich snazeni je IP protokol verze 6, IPv6 (¢islo
verze 5 byla pouzito ponékud zmatecnym zpisobem pro tzv. Streaming Protocol, viz RFC
1819; pod oznatenim IPv5 se také ukryva jiny, ¢insky produkt). Prvni Gplny standard
popisujici IPv6 byl publikovan jako RFC 1883 [1] roku 1995 a pomeérné brzy (1998) byl
nahrazen inovovanou verzi oznacenou jako RFC 2460 [2], ktera plati dodnes. Protokol |Pv6
vyieSil problém nedostatecného adresniho prostoru a neékteré dalSi. Prechod na IPv6 je vSak
pozvolny, rozhodn¢ pomalejSi, neZz bylo diive ot¢ekavano, a je spojen stadou postupnych
zmeén, které se ob¢as vzgemné neguji. DoSlo tak naptiklad k vypudténi jedné z kategorii
adres, k dopliiovani a zase ruSeni metod implementace ¢i piechodu od IPv4 k IPv6 nebo
(vroce 2007) likvidaci znaéné rozpracovaného mechanismu piekladu adres a protokola
(NAT-PT - Network Address Translation — Protocol Translation).

Oproti minulosti m& na nas proces dospivani |Pv6 bezprostiedni dopad, nebot’ jiZ nejsme
izolovani od sitového deni.

Popis problematiky protokolu IPv6 je velmi rozséhly a existuje cela fada kvalitnich zdroja,
v ¢esting napiiklad [3], [4].

Je tieba zduraznit, Ze protokol IPv6 leZi z pohledu referencniho modelu sit'ové architektury
dle ISO/OSI na 3., tj. sitove vrstve, zbyvajici vrstvy zastévaji v zésadé nezménény (vyjimku
tvori naptiklad jmenna sluzba - DNS).

2. IPv6 adresa

Adresa predstavuje asi nejmarkantnéjSi rys protokolu IPv6. Jeji délka ¢ini 128 bitu, takze
cely adresni prostor obsahuje asi 3,4.10% unikétnich adres. Diky pravidliam pro hospodareni
snimi jich sice v praxi bude mozno vyuzit pon¢kud méng, ale rozhodné se jedna o cislo
v pravém smyslu slova astronomické. V rdmci zemékoule je nedostatek IP adres napristé
vyloucen.

IPv6 adresa se zapisuje formou osmi dvojteckami oddélenych ¢tveric hexadecimalnich
¢idlic, pricemz tento zdpis nékdy lze zkrétit (systémy ovSem interné pracuji s plnou délkou).
Je napiiklad mozné vypustit vedouci nulu ¢i nuly ve c¢tverici nebo nahradit étverici ¢i
posloupnost ¢tveric obsahujicich pouze nuly dvojici dvojtecek (toto v celé adrese pouze
jedenkrét). IPv6 adresa se stejné jako | Pv4 adresa déli na ¢ast identifikujici sit’ ¢i podsit’ a ¢ést
oznatujici konkrétni rozhrani. Rozsah sitové ¢asti se v IPv6 nepopisuje maskou podsité
(tazcela zmizela), ale prefixem, tj. po¢tem bita sitove ¢ésti - stejné jako v pripadé CIDR u
IPv4.

Priklad t¥i forem zpisu téZe |Pv6 adresy

2001: 0A40: 0000: 0000: 0005: 0000: 7654: 0022
2001: A40:0: 0: 5:0: 7654: 22
2001: A40: : 5: 0: 7654: 22

Nejkratsi zapis funkeni IPv6 adresy (jde o loopback, obdoba 127.0.0.1 z prostiedi | Pv4)
S |
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Global prefix Subnet ID Interface 1D
f23 132 /48 /64
2001 | 0718 | |

Registrator —! |
ISP Prefix —!
Site Prefix
Subnet Prefix > |

Obr. 1 Typicka struktura | Pv6 adresy

Dalsi vyznamnou novinkou je jiné rozdéleni typa IP adres. V progtiedi IPv6 se |ze setkat
stémito typy adres:

unicast - adresace jediného uzlu (presnéji rozhrani),
o0 globalni (dosah ¢i platnost celosvétovd),
o site-local (platnost v rdmci sité instituce — tento typ adres jiz byl zruSen),
0 link-local (platnost v rdmci segmentu sitg),

multicast - adresace skupiny uzli, pracuje se vsemi,

anycast — adresace skupiny uzld, pracuje se pouze s jednim.

Adresa typu broadcast zndma z IPv4 jiz v IPv6 neni, misto ni se pouziva multicast
svolitelnym rozsahem. Rozdil mezi adresami typu multicast a anycast spociva v reakci uzlu
(resp. prislusnych aplikaci) na ptijem paketu. V ptipadé multicastu se vSichni ptijemci
prijatymi daty aktivné zabyvaji, u anycastu se v ramci skupiny ozve jediny uzel (zigjmé
v dané chvili nejmeéng zatizeny) a komunikace pak probiha pouze s nim.

Adresa/prefix Vyznam/uziti
::/0 (prefix délky 0) default route
::/128 (samé nuly) neexistujici adresa (RFC4291)
1:1/128 (1 na konci) loopback (RFC4291)
::0:1P:V4/96 IPv4 kompatibilni adresa (RFC4291 zrusilo)
ffff:IP:V4/96 IPv4 mapovana IPv6 adresa (RFC4291)
2000::/3 globalni unicast adresy (RFC3513)
2002::/16 6to4 globalni unicast adresy (RFC3056)
3ffe::/16 6bone (RFC1897 historické)
FCO00::/7 unique local unicast (RFC4193)
FE80::/10 link local unicast (RFC4291)
FECO0::/10 site local unicast (RFC3513 zrusilo)
FFgs::/8 multicast (g=flags, s=scope, RFC4291)

Obr. 2 Zakladni rozdeleni 1Pv6 adresniho prostoru

Diky obrovskému rozsahu adresniho prostoru neni nutné adresami Settit a naopak lze
piidélenou adresu vhodné ¢lenit, resp. v opaéném pohledu mensi sité agregovat. Toto
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predstavuje jednu z dalezitych vyhod IPv6, nebot' pii dobrém névrhu sité lze vyrazné
zefektivnit ¢innost smérovacich protokolt a smérovacu.

Adresa/prefix Uzivatel

2001:0718::/32 CESNET, z.s.p.o.
2001:0718:0800::/42 | CESNET, z.s.p.o., oblast Brno
2001:0718:0808::/48 | CESNET, z.s.p.o., oblast Brno, Univerzita obrany

Obr. 3 Priklad ¢lenéni |Pv6 adresniho prostoru

Pomérné znaénd délka IPv6 adresy dosti limituje jeji manudlni zadavani, byt je toto
samoziejmé mozné a uzivané, napiiklad u smérovact nebo obecné u aktivnich sitovych
prvka. Vyznaénym rysem |Pv6 je proto bezstavova autokonfigurace adres. Uzel miZe ziskat
IPv6 adresu bez potieby komunikace s DHCP serverem (ten samozigimé mize a byva v siti
piitomen). Pri své aktivaci uzel vySle Z&dost o konfiguragni parametry (multicastem)
do mistniho segmentu; je-li zde piitomen prislusné nastaveny smérovaé, odpovi uzlu
odeslanim konfiguraénich parametri sitove vrstvy.

Specifické misto ma adresa typu Link Local. Ta se nijak nekonfiguruje, nybrz ji kazdé
rozhrani zisk& automaticky po své aktivaci. Adresa typu Link Local méa sice jen mistni dosah
(tj. vrémci segmentu), piné vk postacuje pro fadu Ukont jako je objevovani sousedu,
oznamovani smérovace a detekci duplicitnich adres, ae i pro Gcely vymeény informaci
pro Ucely smérovacich protokoli jako jsou OSPFv3 nebo RIP-NG.

DalSi novy typ IPv6 adresy nese oznaceni ULA - Unique Local Unicast. Jedna se o uréitou
obdobu IPv4 adres pro privatni sit¢ (viz RFC 1918), tj. tyto adresy nelze pouzit ve verejnych
sitich jako je Internet, aviak sitovy ¢&st je generovana tak, aby vysledna adresa byla unikatni.
To dovoluje bez problému vytvaret i velmi velké sité.

Hogtitelska ¢ast ma nejéastéji délky 64 bita atypicky zajistuje unikétnost celé IPv6 adresy.
Muze byt odvozena napi. od MAC adresy daného rozhrani jednoduchou transformaci
(algoritmus 1Pv6 EUI-64). Takto vytvoiend adresa umoziuje identifikaci daného uzlu i
pi jeno migraci, coz nékdy vadi, nebot’ uZivatel miZe byt sledovan. ReSenim se nazyva
Privacy Extensions a je popsano v RFC 4941. Jeho podstata spociva v nahodném generovani
hostitelské ¢asti |Pv6 adresy a jeji pravidelné zmeng.

Problematika 1Pv6 adres je daleko rozsahlegjsi a slozitéjsi, napiiklad pochopeni ¢innosti
multicastingu neni zcela trividni, viz jiz zminéné literatura [3].

V praxi je tieba pocitat stim, Ze kazdy |Pv6 uzel (resp. rozhrani) bude mit vzdy vice adres.
Krom¢ globélni unicastové adresy to bude i unik&ni mistni linkova adresa (Link Local
Unicast), multicastova adresa adéle pak adresy umoznujici koexistenci mezi svéty IPv4 a
IPv6 (viz kapitola 5).

3. Format | Pv6 paketu
Formét IPv6 paketu, konkrétngji jeho zahlavi, je oproti svému piredchiadci co do poctu poli
amanipulace s nimi zjednodusen, oviem jeho velikost se diky delSi adrese zvétSila. Déle byla
pozménéna koncepce zpracovani tohoto zahlavi, které se nyni sklada ze zékladniho zahlavi
a rozsurul icich zahlavi (toto uspotadani sice bylo moznéi v IPv4, aviak vyuzivalo se malo).
Zakladni zéhlavi |Pv6 paketu matato pole:
Version (verze, 4 bity; obsahuje hodnotu 6),
Traffic Class (trida provozu, 8 bita; umoziuje oznit pozadavek na prioritni
zpracovani),
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Flow Label (oznaceni toku, 20 bitd; tokem se rozumi souvisgjici pakety, napiiklad
nalezici do téhoz TCP spojeni —ty pak sdili stejné oznaceni toku),

Payload Lenght (délka datové ¢asti; 16 bitt),

Next Header (identifikace typu nasledujiciho rozsitujiciho zahlavi; 8 bitu),

Hop Limit (Zivotnost paketu - kazdy prachozi smérovat toto pole dekrementuje a pri
dosaZeni nuly paket zahodi; 8 bitt),

Source Address (zdrojova | Pv6 adresa; 128 bita),

Destination Address (cilova | Pv6 adresa; 128 bitu).

Vers. | Traffic Class Flow Label
Payload Length Next Header | Hop Limit

Source Address

Destination Address

Obr. 4 Zakladni zahlavi |Pv6 paketu (die[2])

Zakladni 1Pv6 zéhlavi se tedy sklada z 8 poli a mé celkovou délku 40 oktett (zéhlavi IPv4
mé& 13 poli a délku 20 oktett).

K nekterym dalSim zménam: u IPv6 se oproti |Pv4 nevyskytuje kontrolni soucet zéhlavi,
jenoz oveéreni a vypocet nové hodnoty po dekrementaci pole doby Zivota paketu jsou
vypocetné narocné operace, které zeiména ve vysokorychlostnich sitich nelze zanedbat.
Chyby v soucasnych sitich jsou jednak velmi vzacné, jednak byvaji odhaleny jiz na 2. vrstve.

Nov¢ je definovdna maximalni délka IPv6 paketu. Standardni hodnota ¢ini stejné jako
ulPv4 64 KiB, aviak v piipadé potieby Ize vyuzit i tzv. jumbogramy o délce az 4 GiB.
Pouziti jumbogramu je v praxi omezené. Sice potencidlné zrychluji prenosy, aviak je treba,
aby i linkova vrstva podporovala nédlezité dlouhé ramce a déle se vyZaduje modifikovana
implementace TCP a UDP protokolt, nebot” maximalni velikost jejich segmenta je 64 KiB.

4. Zpracovani | Pv6 paketu

Zpracovanim IPv6 paketu se rozumi manipulace s paketem béhem jeho dopravy siti a to
ve smérovacich. U IPv4 paketu smérovat pouze zjistil cilovou adresu, porovna ji se
smérovaci tabulkou a pokud nalezl cestu, paket podal déle, v opacném pripade jej zahodil.
Pozdgji jedte pribyla moZznost prednostné vybavovat oznacené pakety, typicky nesouci
hlasova ¢i obrazova data. U protokolu IPv6 bylo tieba vzhledem odliSnému pristupu
k vyhodnocovéani paketu béhem jeho dopravy zvolit sloZitéjsi feSeni. To spociva v zavedeni
rozSiujicich zahlavi, ktera mohou byt zietézena. V takovém pripadé je soucasti kazdého
zéhlavi informace o typu nasledujiciho zéhlavi a o vlastni délce, posledni zahlavi pak majako
typ uvedenu hodnotu 59 (No Next Header).
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. Zakladni zahlavi IPv6

. Volby pro vSechny

. Volby pro cil (pro prvni cilovou adresu)

. Smérovani

. Fragmentace

. Autentizace

N| O OB~ W|IN|PF

. Sifrovani obsahu

Obr. 4 Striktne doporucené poradi rozsisujicich zahlavi 1Pv6 paketu
Uvedené poradi vSak nemusi byt zdmérné dodrZzeno a maZe slouzit k realizaci Gtoku, viz
kapitola 6. Nasledujici obrazky vychézeji z [2] a ukazuji vybrané priklady pouZiti
rozsitujicich zéhlavi.

IPv6 Header TCP Header + data

Next Header = TCP

Obr. 5 IPv6 paket nese pouze TCP segment

IPv6 Header Routing Header TCP Header + data

Next Hdr = Routing

Next Header = TCP

Obr. 6 1Pv6 paket nese poZzadavek na smérovani a TCP segment

IPv6 Header
Next Hdr = Routing

Routing Header
Next Hdr = Fragm

Fragment Header
Next Header = TCP

fragment of TCP
Header + data

Obr. 7 IPv6 paket nese poZadavek na smerovani, informaci o fragmentaci a TCP segment

Protokol 1Pv6 podporuje fragmentaci, tj. déleni paketi na mensi. Lze ji vSak provadet
pouze u odesilatele, nikoli kdykoliv po cesté jako je tomu u IPv4. Je-li odesilany IPv6 paket
pro nektery Usek cesty piiliS dlouhy, je prislusnym smérovacem zahozen a pavodnimu
odesilateli se poSle relevantni informace, takZe tento mé moznost paket rozdélit na mensi césti
aty poslat znovu. Uvedena informace se odesil& protokolem ICMPv6, jehoZ plna funkénost je
v progtiedi |Pv6 nutnosti. Nelze jgj tedy preventivné blokovat, jak se ¢asto déldva u protokolu
ICMP v progtiedi | Pv4.

5. Prechod na protokol 1Pv6

5.1. VSeobecné tvahy o pi‘echodu na protokol | Pv6

PredevSim je treba si uvédomit, Ze protokol 1Pv6 neni zpétné kompatibilni se svym
predchudcem IPv4. To prinaSi komplikace pro administrétory a také zvysené néklady, coz
zajimé& vedouci pracovniky. Proto ze strany poskytovatelti piipojeni do Internetu neni znat
ptiliSna snaha prejit na IPv6, ten je tudiz mélo rozSiten a tvarci obsahu proto nemaji duvod
nabizet sva dila prostiednictvim ngj, takze vznika zacarovany kruh. V3eobecné |ze ocekavat,
Ze prechod na IPv6 bude velmi dlouhodoba zaezZitost, snad aZ desetileti. Sveédéi o tom
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okolnost, Ze tomuto prechodu bylo vénovano nekolik desitek standardi RFC a nektera
dlouhodob¢ prosazovana ieSeni byla piekvapivé opudténa. Jaké jsou technické moznosti
feSeni problému prechodu na IPv6?V Gvahu piipadé:

a) setrvat nalPv4 anechat udalostem volny pribéh,

b) nasadit vyhradné IPv6,

c) pouzit tunelovani IPv6 prostiednictvim IPv4 siti nebo pieklad adres a protokold,

d) implementovat soucasnou podporu IPv4 alPv6 (Dual stack).

Ad a) Setrvat na | Pv4 a nechat udalostem volny pribéh

Toto feSeni znamené ponechat i nadéle v paternich sitich vyhradné protokol 1Pv4. Klienti
by mohli vyuzivat |Pv6 prosttednictvim automatickych tunelt takto:
1) pomoci automeatické konfigurace (Windows, Unix),
2) progiednictvim lokalnich 6to4 smérovace.

Tim se sice reSi zakladni problémy instituce, avsak urcité aplikace mohou vyZadovat
sluzby dostupné jen protokolem IPv6. Vyvstava i otazka spravy, nekteri klienti (napriklad
Windows Vista) budou moci pouZivat tunelované IPv6 bez filtrovéni, spravy, monitorovani
atd.

Ad b) Nasadit vyhradné | Pv6

Tato drategie predpoklada bezvyhradni piechod na vyluéné pouzivani protokolu |Pv6.
Znamenalo by to potiebu kompletni vymeény vsech aktivnich prvka sitové infrastruktury,
piipadné aktualizace jejich operacnich systéma ¢i firmware. Toto by bylo problémem
u starSich, nicmén¢ uzivatelum dosud plné vyhovujicich zatizeni jako jsou koncové piepinace.
Jedte hordi situace by byla malych U¢elovych sitovych zarizeni, jako jsou tiskové servery ¢i
sdilené tiskérny, pristupové body bezdréovych siti, IP kamery, rtizné ¢idla atd. Vyrobci
takovychto zarizeni se zpravidla ke svym starSim produktim nehlési. DalSi oblasti jsou
aplikacni programy, které mohou obsahovat knihovny a moduly podporujicimi pouze | Pv4.

Bez komunikace s vn¢jSim IPv4 svétem by vSak nebylo mozné existovat, tudiz by byl
nutny preklad adres (NAT-PT, proxyWeb, apod.).

Ad c) Tunelovani nebo preklad

V Gvahu pripada nékolik metod realizace, vétSinou dobie popsanych v literatuie. Pro
nézornost I1ze uvést hlavni predstavitele:
1) Pevné konfigurované tunely (propojeni |Pv6 ostrivku tunely pres | Pv4 sit)
2) RFC3053 - Tunnel Broker (www.freenet6.net)
3) RFC3056 - 6to4 (doporuceno, |ze pouzit pro uzel i celou sit’, vyZaduje verejnou |Pv4
adresu, tunel 1Pv4 protokolem 41, adresa 2002:1P:V 4::/48)
4) RFC5214 - ISATAP (Microsoft, obdobné, pouze pro uzel, adresa prefix::5EFE:IP:V4)
5) RFCA4380 - Teredo (tunelovani pies NAT v UDP paketech, vyZaduje server)
6) Preklad IPv6/IPv4 (SIIT, NAT-PT, TRT+DNS-ALG)

Ad d) Sou¢asné podpora IPv4 a | Pv6

V tomto pripadé Ize zvolit mezi dvéma zékladnimi reSenimi:
1) oddélené nezavislé sité (broadcastové domeny),
a) samostatné porty VLAN nebo protokol VLAN,
b) nativni (netagovand VLAN IPv4, tagovand VLAN IPv6,
c) topologie VLAN pro IPv4 se mize liSit od topologie pro 1Pv6,
d) problematicka sprava, udrzba;
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2) paralelni (prekryvnd) topologie,
a) VLAN bude podsiti pro IPv4 i | Pv6,
Ethertypel Pv4 = 0800
Ethertypel Pv6 = 86DD
b) Ve VLAN budou ptitomna dvé rozhrani smérovace, 1Pv4 a IPv6 (fyzicky
nemusi byt na stejném HW),
c) vétSinauzla bude mit v dané VLAN ob¢ adresy.

K pievodu IPv6 adresy na MAC adresu slouZi protokol ICMP6 (funkce Neighbor
Discovery), ARP zndmy z | Pv4 se IPv6 nevyskytuje.

5.2. Mozny scéndi* pirechodu na | Pv6

Zatim posledni souhrnny scéné celosvétového piechodu na IPv6 piinesl velmi strucny
dokument RFC 5211, An Internet Transition Plan, vydany v ¢ervenci 2008 [5]. Prepokléada tii
féze tohoto prechodu:

ptipravna (do 12/2009),
vlastni prechod (do 12/2011),
popiechodové (od 1/2012).

Pripravna faze byla vyznamna zejména pro poskytovatele pripojeni do Internetu. V jejim
ramci méli zagit poskytovat néjakou formu IPv6 konektivity organizacim atyto mély mit své
hlavni servery dostupné progttednictvim IPv6. Bylo jiZ mozné poskytnout i IPv6 konektivitu
koncovym uZivatelim.

Faze vlastniho prechodu predpoklada, Ze poskytovatelé musi zagit poskytovat n¢jakou
formu IPv6 konektivity organizacim, piicemz je preferovéna jeji nativni verze, v krajnim
piipadé pak pomoci prechodovych mechanismi, tj. tunelovani. Organizace jiz musi mit
vergjné servery dostupné pomoci rutinné fungujiciho 1Pv6 a mély by poskytovat svym
uZivatelim 1Pv6 konektivitu véetné podpurnych sluzeb (DNS, DHCP).

V poprechodové fézi by nemélo existovat Zadné omezeni pro nové uZivatele, kteri se
budou pripojovat pouze protokolem IPv6. Poskytovatelé tudiz budou muset dat uZivatelam
k dispozici IPv6 konektivitu, ktera by méla byt nativni. Organizace budou muset mit IPv6
konektivitu pro své verejné servery alPv6 sluzby poskytovat jako rutinni. Organizace by déle
meély poskytovat IPv6 konektivitu uZivatelim a to véetné internich sluzeb (DNS, DHCP).
Poskytovatelé budou moci stéle nabizet 1Pv4 konektivitu a organizace ji mohou pouZivat.

Je tieba konstatovat, Ze uvedeny scéndr ma, jak se dalo oc¢ekavat, znatny skluz, ovéem
EXIStUjI vyjimky - naptiklad vicekrd zminény CESNET, z.s.p.0.:

1999 — experimentdlni provoz v siti 6bone, testy implementaci,

2001 — pridéleny provozni prefix 2001:718:: /35, pozdgji /32 od RIPE,
2002 — zapojeni se do evropského projektu 6net,

2003 — nativni konektivita do zahrani¢i a nativni peering do CZ.NIXu,
2003 — nativni IPv6 patet (MPLS), dual stack, DNS, monitoring,

2011 — rutinni 1Pv6 provoz, zalezi jen na uZivatelich.
6. Bezpecnost | Pv6

Je tieba konstatovat, Ze IPv6 nema oproti 1Pv4 Z&dna skutecné zasadni bezpecnostni
vylepSeni a diky své relativni nedospélosti prinasi obecné nova uskali.
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Povinnou soucésti implementace |Pv6 je sice podpora protokolu | PSec, ktery myj. zajistuje
identifikaci, autentizaci, utajeni a integritu prenaSenych dat, nicmén¢ IPSec je k dispozici
i pro IPv4. IPSec v&ak umozni hojné vyuzivani zabezpecenych prenosi dat mezi koncovymi
pocitaci, diky tomu nebude mozno zkoumat obsah prendSenych datagrami a tudiz firewally ¢i
detektory praniku v dnesni podobé nebude mozné efektivné nasadit (paranoidni administratori
radeji provoz IPSec Uplné blokuji). Predpoklada se, Ze pro prostiedi 1Pv6 bude vytvoien
bezpecnostni model liSici se od souc¢asného, ktery umistuje ochranu sité typicky na jeji
obvod, kdy vstupni body predstavuji firewally ¢i smérovace (¢asto sfunkci NAT) atam jsou
provérovana prochézejici data

V budoucnosti se ziejmé péte o bezpecnost vice presune do koncovych zatizeni, oviem
zaUcasti centrdni spréavy bezpe¢nostnich politik véetné distribuci. To na jedné strané
znamena alespon ¢astecny navrat k ptvodni transparentnosti |P siti (a tudiz k vétSi svobodé
pro experimenty a novateSeni), na druhé oviem zvysuje bezpecnostni rizika.

Nebezpecné jsou Utoky DoS ¢i DDoS, které Ize v prostiedi IPv6 potencidlné realizovat
fadou postupti: pomoci smérovacich zéhlavi, skupinové adresovanych ICMPV6 zprav ci
v ohl&Seni smérovate pro automatickou konfiguraci (Gto¢nik mizZe ohlasit nulovou Zivotnost
pro adresni prefix, ktery sit’ pouziva) aj. Utok obdobny TCP SYN lze realizovat i vigi 1PSec,
ob&t’ |1ze zahltit mnoZstvim nekorektné upravenych paketa, jejichz zpracovani ji znacné zatizi.

Rovnéz systémy detekce praniku budou muset vice spoléhat na vyhledavéani statistickych
anomdlii, pripadné jiné nepiimé metody, nebot” dnes casto uzivané vyhledavani signatur
nebude vzhledem k |PSec pouzitelné

Prostor pro zneuziti otevird sama koncepce rozSifujicich zahlavi. Soucasné filtragni
firewally k posouzeni pripustnosti paketu primarné vyuzivaji informaci o TCP ¢i UDP
portech. Bohuzel tato informace se v IPv6 paketu naléza aZz na konci tetézu rozSitujicich
zéhlavi, kterymi musi firewall nejen projit, ale analyzovat je. MiZe se stét, Ze nekteré z téchto
zéhlavi nezna, pak muZze paket zahodit nebo propudit. Zahozeni miZe naruSit ¢innost
nékterého ze zcelanové definovanych mechanismi, propusténi by zase mohlo ohrozit
bezpecnosti.

Jiné Uskali predstavuje fragmentace. Diky zietézovani mize byt zahlavi transportni vrstvy
odsunuto aZ do dalSiho fragmentu, coZ vyZaduje nové reSeny stavovy firewall.

Mozny predmét zgmu atocnika piredstavuji také tunely, nebot” jejich prostiednictvim lze
pronikat ochrannymi mechanismy. Proto je tieba disledné testovat prochazejici datagramy na
obou koncich. Horsi situace je u tunelt automaticky navazovanych (napiiklad 6to4 ci
Teredo), jgjichz konce vznikaji dynamicky, a jsou tudiz podstatné htire kontrolovatelné.

7. Zavér

Protokol 1Pv6 predstavuje perspektivni feSeni. Jeho pouzivani se v poslednich letech
celosvétoveé intenzivné zvy3uje, coZ s sebou piinese nova bezpecnostni rizika. Je tieba mit
také na mysli, Ze implementace IPv6 bude kromé nakladt spojenych s nékdy nutnou inovaci
aktivnich prvka siti znamenat i znacnou zatéz pro administratory, nebot’ tato protokolova sada
je po strance dasledné konfigurace mnohem sloZitéjSi zaleZitosti neZli jeji predchidce.
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